Szanowni Panstwo,

wiedza o bezpiecznym korzystaniu z bankowosci elektronicznej jest waznym czynnikiem ograniczajgcym
zagrozenia wystepujgce w tym obszarze. Swiadomo$¢ uzytkownika oraz rozwaga w korzystaniu ze wspétczesnych
zdobyczy elektroniki i wymagana czujnos¢, to poza zabezpieczeniami technicznymi stosowanymi przez Bank,
nieodzowne elementy w budowaniu bezpiecznych standardéw korzystania z systemdéw bankowosci elektronicznej.
Chcac zapewnic¢ Panstwu komfort bezpieczenstwa, poprzez swiadome ograniczanie najbardziej typowych zagrozen
w bankowosci elektronicznej, oddajemy do Panstwa dyspozycji krotki przewodnik po najwazniejszych zasadach
bezpieczenstwa. Zachecamy do zapoznania sie z nimi i stosowania ich w praktyce, gdyz dziatania zabezpieczajace
Banku tylko wespot z czujnoscig uzytkownika moga tworzy¢ pozadany stan bezpieczenstwa.
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PODSTAWOWE ZASADY BEZPIECZENSTWA

1. Prawidtowy adres serwisu bankowosci elektronicznej

Weryfikuj poprawnos$é wpisywanego adresu strony www i sprawdz, czy potaczenie z Bankiem jest
szyfrowane (adres powinien zaczyna¢ sie od https:// oraz posiadaé symbol ktédki). Nie otwieraj strony
serwisu transakcyjnego Banku poprzez link z wiadomosci e-mail lub wyszukiwarki internetowe;j.
Przestepcy moga podrabia¢ adresy. Korzystaj z przycisku logowania na stronie www.bs.gniezno.pl
lub loguj sie bezposrednio pod adresem: https://www.bs24gniezno.pl dla systemu eBankNet oraz
https://ebiznes.bs24gniezno.pl dla systemu eCorpoNet. Jezeli korzystasz z systemu eBankNet na smartfonie
lub tablecie (system moBankNet) to wtfasciwym adresem jest: https://m.bs24gniezno.pl. Zawsze dokonuj
wylogowania z systemu bankowosci elektronicznej uzywajac odpowiedniego przycisku.

2. Uwazaj na podejrzane wiadomosci e-mail

Nie otwieraj podejrzanych wiadomosci e-mail i zatgcznikdw, np.: z informacja o przesytce kurierskiej, z informacjg
o fakturze, z informacjg o wszczeciu procedury windykacyjnej, z zataczonym zdjeciem od nieznanego nadawcy.
Weryfikuj adres nadawcy i odbiorcy. Uwazaj na umieszczone w wiadomosciach linki. Otwarcie zatacznika
pochodzacego z podejrzanej wiadomosci lub klikniecie na linka, moze zainfekowa¢ Twoje urzadzenia wirusem
komputerowym. Jest bardzo prawdopodobne, ze program antywirusowy nie uchroni Paristwa od takich zagrozen.



3. Zaufane urzadzenia i bezpieczna sie¢

Z systemdw bankowosci elektronicznej korzystaj tylko na sprawdzonych urzadzeniach, unikaj logowania
z cudzych komputerdw, tabletéw i telefonéw. Logujac sie do systemdw bankowosci elektronicznej, korzystaj
tylko z zabezpieczonych i znanych Tobie sieci internetowych. Nie loguj sie do systemdéw z sieci otwartych
np. w kawiarniach, na dworcach. Stosuj zasade ograniczonego zaufania.

4. Legalne i aktualne oprogramowanie, program antywirusowy

Twoje urzadzenie musi mie¢ aktualne i legalne oprogramowanie: system operacyjny, przegladarke internetowa
oraz program antywirusowy. Przestepcy wykorzystuja luki w oprogramowaniu. Aktualizacje legalnego
oprogramowania czesto zabezpieczajg przed dziataniami cyberprzestepcow.

5. Uwaznie czytaj autoryzacyjne komunikaty SMS

Zawsze i bardzo uwaznie czytaj komunikaty SMS dotyczace potwierdzenia transakcji. Podane w wiadomosci
informacje o czynnosci, numerze rachunku odbiorcy i kwocie muszg zgadza¢ sie ze zlecanymi przez Ciebie
w serwisie transakcyjnym. Zwracaj uwage na tres¢ komunikatu SMS z Banku, nawet jesli wykonujesz transakcje
bardzo czesto.

6. Chron $rodki uwierzytelniajace

Srodki uwierzytelniajace (takie jak loginy, hasta, listy haset jednorazowych, karty zdrapki, tokeny) przechowuj
w bezpiecznym miejscu, aby osoby nieupowaznione nie miaty do nich dostepu. Unikaj zapisywania haset
do systemu, ustalone przez Ciebie hasto powinno by¢ trudne i sktadac sie z kombinacji dozwolonych znakéw
(matych i wielkich liter, cyfr i znakdw specjalnych). Hasto do systemu bankowosci elektronicznej Banku
nie powinno by¢ wykorzystywane do innych celéw. Pamietaj o czestej zmianie hasta oraz o tym, ze nie wolno
go udostepniaé innym osobom. Nigdy nie przechowuj razem logindw, haset oraz srodkéw autoryzacyjnych takich
jak listy haset jednorazowych czy tez karty zdrapki.

7. Wsparcie dla uzytkownikéw

W razie jakichkolwiek pytan lub watpliwosci skontaktuj sie telefonicznie z Bankiem w godz. od 7.00 do 18.00
w dniach roboczych na numer 614240821 lub za pomocg poczty elektronicznej na adres security@bs.gniezno.pl
lub bezposrednio z placowka Banku.
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